P o L I Z E I - GEMEINSAM.SICHER

KRIMINALPRAVENTION in Eisenstadt

GEMEINSAM.SICHER gegen Cyberkriminelle

Phishing nach Zugangs- und Zahlungsdaten in Amazon-Optik

Tater versenden Phishingmails, die den Anschein erwecken sollen, von Amazon zu stammen. Wer
nicht genau hinschaut, kann da schnell in die Falle tappen.

Cyberkriminelle nutzen offensichtlich ihr
,Homeoffice* und die Umstande, dass viele
Menschen auch von zu Hause aus bestellen, aus.

Mit Betreffs wie ,Wichtig — Wir haben lhr Amazon-
Konto Uberprift und haben Probleme mit lhrem
Konto. Bitte bestatigen Sie Ihr Konto sofort.“ oder
»[Erinnerung] Erneuerung lhres Prime-
Mitgliedskontos erforderlich — Aktualisieren Sie lhre
Zahlung innerhalb von 24 Stunden...
Mailempfanger angeschrieben.

“

werden die
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Wer dem Link folgt landet somit auf einer Phishingseite im Amazon-Aussehen, wo zunachst die
Zugangsdaten und im weiteren Verlauf die Zahlungsdaten abgegriffen werden.

Wer sich die URL anschaut, wird jedoch erkennen, dass das Link Ziel nicht Amazon ist.

Nach dem ,erfolgreichen® Einloggen gibt es noch einige Abfragen und Bestatigungen. Neben den
personlichen Adressdaten sollen dann auch noch die Zahlungsdaten eingetragen werden.

Sicherheitstipps der Polizei:

Sollten Sie auf diese Masche hereingefallen sein, so wenden Sie sich unverziglich
zunachst an den Amazon Kundenservice.

Andern Sie lhre Zugangsdaten und, wenn noch nicht geschehen, richten Sie die 2-Faktor-
Authentifizierung ein!

Als nachstes sollten Sie die Bank informieren, deren Zahlungsdaten Sie auf der
Phishingseite eingegeben haben. Die Karte sollte gesperrt werden.

Im Anschluss raten wir zur Anzeigenerstattung bei der nachsten Polizeidienststelle.
Zukunftig mussen Sie auch mit personalisiertem Spam rechnen. Klicken Sie also bei
solchen Mails nicht voreilig auf Links aus diesen Mails, wenn z.B. ein Kauf bei Amazon
behauptet wird, den Sie nicht selber durchgefiihrt haben. Prufen Sie diese Behauptung,
indem Sie selber die Webseiten-Adresse eingeben oder Ihre App aufrufen.

Eine sichere Internet-Nutzung wiinscht Ihnen

Ihr GEMEINSAM.SICHER — Team

Ihre Polizei — immer fir Sie da!



